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1. Zakladni udaje a charakteristika Skoly

Oficialni nazev:

Adresa:

Zfizovatel:

Datum zahajeni ¢innosti Skoly:
Pravni forma:

IC:

DIC:

Kontakty:

Reditel:

Statutdrni zastupce reditele:

Pocet 7kl k 1. 9. 2023:

Pocet uciteld k 1. 9. 2022:

Stfedni Skola rybarskd a vodohospodarska Jakuba Kréina, Trebon,
Taboritska 688

Taboritska 688, 379 01 Trebon

Jiho&esky kraj, U zimniho stadionu 1952/2, 370 76 Ceské Budé&jovice
1951

Prispévkova organizace

00510912

CZ 00510912

Telefon: 384 721 216

E-mail: info@ssrv.cz

Web: https://www.ssrv.cz

Datova schranka: rhkyuzm

Ufedni deska: https://www.ssrv.cz/a-21-uredni-deska.html

Ing. AleS Vondrka, Ph.D.

Ing. Véra Davidova

279

36

Stfedni Skola rybarska a vodohospodarska Jakuba Krcina, Trebon, Taboritska 688 je stfedni odborna
Skola, kterd nabizi tfi obory studia:

16-01-M/01 Ekologie a Zivotni prostfedi - Vodohospodar
41-53-H/01 Rybar
41-43-1/51 Rybarstvi (nastavbové studium)
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2. Aktuadlni stav

2.1. Zakladni informace o elektronickych agendach

Matrika: Systém Bakalari
Ucetnictvi: Ekonom, Nugget, Datax

Evidence majetku: Datax

2.2. Zakladni technologické parametry

Sprava skolni sité je zajiSténa po cely rok véetné zajisténi dalsSiho rozvoje ICT na Skole.
Celkovy pocet pocita¢l a mobilnich zafizeni ve Skole: 170

Pocet pocitacli a mobilnich zafizeni alokovanych pro pedagogy: 72

Pocet tfid ve Skole: 18

Pocet specidlnich PC tfid (pocitacova ucebna): 4

Pocet tfid s IT (tabule, staly dataprojektor...): 16

Pocet tabletll ve Skole: 10

Na vSech skolnich pocitacich je legdIni software — Skola vyuZiva predplatné Microsoft OVS-ES

Skola poskytuje zakiim nékteré materialy on-line.

2.3. Platformy operacnich systému

Windows 10: 170
Windows 8: 0
Windows 7: 0
Windows Vista: 0

Windows XP: 0

2.4, Dalsi software

Skola je chranéna proti Utok(im z internetu a vir@im: Linux Firewall, Eset Endpoint Antivirus
Grafické programy: Opensource (Gimp, IrfanView, Inkscape, Paint.NET) Pinnacle Studio 18
Program na interaktivni tabuli: Interwrite, Smartboard

Vyukové programy: Sada MS Office
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2.5, Internetové pripojeni

Rychlost a technologie internetového pfipojeni pro $kolni sit: 200/200 Mbps opticky spoj
Rychlost a technologie internetového pripojeni pro WiFi sit: vyuZiva se primarni konektivity

Rychlost a technologie internetového pfipojeni pro VolP telefonii: vyuzivd se primarni
konektivity

Rychlost sité: Patefni sit 10 Gbps, stanice 1 Gbps nebo 100 Mbps

Celd Skola je pokryta oddélenou WiFi siti a je zapojena i do akademické sité eduroam.

2.6. ZpUsob zajisténi pripojnych mist v budové skoly

VSechny ucebny i kabinety pedagogickych pracovnikll jsou pfipojeny do sité pomoci rozvod(
strukturované kabelaze.

Vsechny ucebny i kabinety pedagogickych pracovnikll jsou pokryty WiFi signalem.

Byod (Bring You Own Device): ANO - Zaci si mohou do Skoly nosit vlastni zafizeni, které
vyuzivaji k pInéni svych studijnich povinnosti.

2.7. Ochrana dat

Skola ma vytvoren bezpeény systém archivace dat.

2.8. Zajistované serverove sluzby

Kazdy uzivatel (zak, zaméstnanec) ma na serveru osobni prostor, ke kterému mize
pfistupovat z kteréhokoliv pocitace v siti pomoci jména a hesla. Zaméstnanci maji pfistup do
Skolni databaze na zakladé svého zafazeni.

. Podklady pro stanoveni ICT planu

- Zakon ¢. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$sim odborném a jiném
vzdélavani (Skolsky zakon)

- Zakon €. 563/2004 Sb., o pedagogickych pracovnicich

- Natizeni vlady ¢. 75/2005 Sb., o stanoveni rozsahu pfimé vyucovaci povinnosti

- Vyhlaska ¢. 15/2005 Sb., kterou se stanovi nalezitosti dlouhodobych zamérd, vyrocnich zprav
a vlastniho hodnoceni skoly

- Vyhlaska ¢. 317/2005 Sb., o dalsim vzdélavani pedagogickych pracovnik

- Vyhlaska ¢. 73/2005 Sb., o vzdélavani déti, zaka a studentd se specidlnimi vzdélavacimi
potfebami a vzdélavani déti, Zaka a studentl mimoradné nadanych
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4. |CT procesy

4.1. Procesy s podporou ICT

Vyuziti ICT v praci reditele

Vyufziti pocitace pro administrativu Ano
Vyutziti pocitace pro komunikaci s nadtizenymi Ano
Vyuziti pocitace pro komunikaci s podfizenymi Ano
Vyutziti pocitace pro dalsi funkce Ano
Vyutziti pocitace pro komunikaci s rodicovskou verejnosti Ano

Vyuziti ICT v praci ucitele

Vyuziti pocitace pro administrativu Ano
Vyufziti pocitace pro komunikaci s vedenim skoly Ano
Vyuziti pocitace pro vyuku Ano
Vyuziti pocitace pro dalsi funkce Ano
Vyuziti pocitace pro komunikaci s rodi¢ovskou verejnosti Ano
Vyuziti multimedidlnich zatizeni pti vyuce Ano
Vyuziti interaktivnich tabuli nebo projektort pti vyuce Ano

Programy pro fizeni

Program pro evidenci zaku Ano (Bakalari)

Program pro editaci rozvrhu Ano (Bakalari)

Textovy editor Ano (MS Word)

Tabulkovy procesor Ano (MS Excel)

Dalsi programy Ano (Uéetni SW Ekonom, Nugget, Datax, Maus)
4.2. Parametry zmén téchto procesu

Skola v nejbliz&i dobé& nechystd vyrazné zmény. Pokud zmény nastanou, pak v pfipadé
aktudlni zmény softwarového feseni.
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5. ICT a ochrana osobnich udajl

5.1. Ochrana dat a prostredkl, bezpecnostni analyza a
nastaveni ochrannych prvkd v siti

Nastavena pristupova prdva v siti podle roli, prihlasovani k siti pomoci Uctu a hesla.
5.2. Zajisténi dostupnosti, autentizace dat, zajisténi bezpecného
vzdaleného pristupu
Vsichni vyucujici maji moznost ziskat certifikaty pro ovéreni pravosti pfi vzdaleném ptipojeni
pres VPN (zajiSténo programem OpenVPN). Ucitelé maiji ptistup dle pristupovych prav v siti

podle roli k serveru. Zaci maji p¥istup k serveru pouze ve $kole. Ke svym e-maildim na Office
365 se mohou zaméstnanci i studenti pfihlasit odkudkoliv.

5.3. Zakladni pozadavky na bezpecnost jednotlivych roli

Zajisténo v ramci pristupovych prav a nastaveni serveru.

5.4, Filtrovani obsahu a ochrana nezletilych pred kybersikanou

Pravidelné (a opakované) seznamujeme Zzaky s pravidly bezpecného pouZivani internetu,
socialnich siti a nebezpedi kybersikany.

Ve Skolni siti je nasazen filtr blokujici uZivateldm pristup na nevhodné stranky. Dale je
moznost do tohoto filtru priddvat vlastni nevhodné stranky.

5.5. Legalizace softwaru a dodrzovani autorského zakona
Evidenci software provadi spravce sbirky IT a ucetni. Metodici ICT provadi dohled nad

platnosti licenci software. Skola md legalni software. Dodrzovani autorského zdkona provadi
vsichni zaméstnanci.

6. Pozadovany stav

6.1. Hardware a software

Na vSech zafizenich ve skole je nejaktudlnéjsi operacéni systém Windows 10. V ramci projektu
IROP jsme pofidili novou pocitacovou ucebnu vcéetné interaktivniho projektoru a tabule na
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pylonech. Ddle mdme jiz dvé sady mobilnich uceben s celkem 35 notebooky. Pro distancni
vyuku vybavujeme ucitele sluchatky s mikrofony, reproduktory a pripadné i web kamerami.
Déale uditelim umoZiiujeme vzdaleny pfistup do Skoly pres zabezpecenou VPN linku
ovérovanou pomoci certifikatl, aby méli dostupna data i v pfipadé karantény nebo distanc¢ni
vyuky.

6.2. Internetové pripojeni

Rychlost internetového pfipojeni je v soucasné dobé pro vsechny potieby Skoly dostacuijici.

6.3. Projekty

Koncem roku 2018 byla uspésné dokoncena rekonstrukce nové budovy skoly a s tim spojené
prestéhovani. Tento projekt je soucdsti Integrovaného regiondlniho operaéniho programu
(IROP) a spliuje Standard konektivity Skol. Soucasti projektu bylo mimo jiné napftiklad
zapojeni Skoly do akademické sité EDUROAM, kterda umozni studentlim a ucitelim pfistup do
narodni i mezindrodni sité. Pro zakladni zpUsobilost projektu napliujiciho opatfeni ,vnitini
konektivita Skol“ jsme zajistili kvalitni pripojeni ke sluzbam vefejného internetu, kterd
neomezuje provoz zafizeni a uZivatel(. Dalsi parametry jsou napfiklad symetrické pripojeni
bez agregace a omezeni (FUP), vlastni nebo poskytovatelem pfidélené verejné IPv4 i IPv6
adresy, plna podpora pfipojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-stack),
validujici DNSSEC resolver na strané skoly, podpora monitoringu a logovani NAT (RFC 2663)
provozu za Ucelem dohledatelnosti vefejného provozu k vnitfnimu zafizeni, logovani pfistupu
uzivateld do sité umoznujici dohledani vazeb, sitové zafizeni podporujici rate limiting,
antispoofing, ACL/XACL, blokovani nezadoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu, podpora DNSSEC a IPv6 protokoll pro sluzby Skoly dostupné online a
dalsi.

Vnitrni konektivita LAN Skoly v ramci projektu IROP spliiuje nasledujici povinné minimalni
bezpecnostni parametry projektu: monitorovani IP (IPv4 a IPv6) datovych tok( formou
exportu provoznich informaci o prfenesenych datech v ¢lenéni minimalné zdrojové/cilova IP
adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent — systém pro
monitorovani a sbér provozné-lokacnich udaji minimalné na Urovni rozhrani WAN, idediné i
LAN) a to bez negativnich vlivi na zatéz a propustnost zafizeni s kapacitou pro uchovani dat
po dobu minimadlné 2 mésicl, povinné feSeni systému spravy uZivateld (ldentity
Management), tj. centralni databdaze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci
uzivatel( (zaci i ucitelé) za ucelem bezpecného a auditovatelného pfristupu k siti, resp.
sitovym sluzbam, logovani pfistupu uzivateld do sité umoznujici dohledani vazeb, minimalni
konektivita stanic a dalich koncovych zafizeni 100Mbit/s fullduplex, strukturovana kabelaz
pro pripojeni pracovnich stanic a dalSich zafizeni (tiskarny, servery, AP), minimalni
konektivita server(, aktivnich sitovych prvk(, bezpeénostnich zafizeni, NAS 1Gbit/s
fullduplex, patefni rozvody mezi budovami v aredlu realizovany prostiednictvim optickych
nebo metalickych vldken, aktivni prvky (centralni smérovace a centralni prepinace; L2 i L3) s
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neblokujici architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace.

Redeni bezdratovych siti (wifi) pak splfiuje nésledujici minimdlni parametry: podpora
mechanismu izolace klientl, topologie wifi sité podle analyzy pokryti signdlem pocitajici s
konzistentni Wi-Fi sluzbou v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich
zafizeni pedagogického sboru i studentl, centralizovana architektura spravy wifi sité
(centralni fadi¢, centrdlni management, tzv. thin access pointy, popf. alespon centralni feseni
distribuce konfiguraci s podporou automatického rozloZeni zatéze klientl, roamingu mezi
spravované access pointy a automatickym ladénim kanal( a sily signdlu véetné detekce a
reakce na non-Wi-Fi ruseni), podpora protokolu IEEE 802.1X resp. ovéfovani uZivateld oproti
databazi uctl pres protokol radius (napt. LDAP, MS AD ...), podpora standardu IEEE 802.11n a
pfipadné novéjsich (ac, ad), soucasnd funkce AP v pasmu 2,4 a 5 GHz, aktivni zapojeni do
systému eduroam, pro zajisténi narodni i mezinarodni mobility Zakd a uditell, podpora
WPA2, PoE, multi SSID, ACL pro filtrovani provozu.

6.4. Audiovizualni technika ve tridach

Vramci rekonstrukce budovy Skoly se ndm do kazdé tfidy podafilo pofidit kvalitni
dataprojektory vcetné velkého projekéniho platna a s kvalitnim ozvucenim. To umoziuje
uciteldm vyuzivat kazdou tfidu pohodiné pro vyuku v jakéhokoliv predmétu. Zaroven jsme v
nékolika pocitacich v u¢ebnach nahradili staré plotnové disky za SSD, které jsou podstatné
rychlejsi a ucitelim umozni velice rychlé spusténi pocitade i prihlaseni k siti.

6.5. Multifunk¢ni Aula

V nové budové je multifunkéni aula, ktera se vyuZiva jak na vyuku, tak na Skoleni, prezentace
a dalsi aktivity. V aule je taktéZ interaktivni projektor stabuli na pylonech pro vyuku a
zaroven druhy Spickovy projektor s dostatecné velikym platnem pro velkd Skoleni a
prezentace. Zaroven je aula vybavena sadou reproduktorl pro kvalitni zvuk vcetné
bezdratovych mikrofon( pro moznost prezentaci.

6.6. Nasazeni Office 365 pro skoly

V prabéhu roku 2018 uspésné probéhla migrace postovniho serveru a vsech schranek na
modernéjsi postovni systém Office 355, ktery je pro Skoly zdarma. Ziskali jsme tim vétsi
kapacitu, rychlost a robustnost. Zarovenn ndm tento systém umoziuje planovani, komunikaci
ve skupinach, sdilené kalendare a kontakty. Navic jsou soucasti dalsi sluzby jako neomezeny
prostor v cloudu, analytické ndstroje, komunikacni platforma atd. Toto vSe je dostupné i pro
studenty.
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6.7. Nasazeni Microsoft Teams

Vzhledem k nutnosti pfipravy na distan¢ni vyuku jsme nasadili a vyskolili ucitele i studenty na
pouzivani Microsoft Teams, ktery ndm umozni i on-line videokonferencni hovory s celou
tfidou i mezi uditeli. Dadle mam to zjednodusilo pfipravy a zadavani Ukoll studentim,
umoznéni postoupeni téchto elektronickych pfiprav pfi suplovani atd. Studenti budou moci
vyuzivat tento systém na vSech svych zafizenich od pocitace a notebooku po tablet nebo
mobilni telefon. Na vSech téchto systémech je mozné s vyukovym systémem pracovat.

6.8. Prohlubovani ICT kompetenci

Skola se priib&iné zamétuje na pfipravu ucitel( a ti dnes b&7né k vyuce pouZivaji interaktivni
tabule, projektory, vyuZivaji elektronickou tridni knihu, elektronickou evidenci Zaka, skolni
tablety ¢i notebooky. Naddle se budeme orientovat nejen na vyuziti ICT ke zdokonalovani
tradi¢nich forem vyuky skupin i jednotlivcd, ale kaidému vyucujicimu bude dan cas a
prostfedky pro hledani dalSich moZnosti, jak zdokonalit své pracovni postupy i s vyuZitim
netradi¢nich metod, které souviseji s ICT. Do tohoto planu je zahrnuta i pfiprava a Skoleni
ucitelll a zaméstnancl na ovladani Office 365 a dalSich aplikaci. Hlavni pozornost pak
zamérujeme na nové ucitele, ktefi se museji nejen seznamit, ale i zvladnou tyto zékladni ICT
prostfedky. Novym cilem je vétsi diraz na mozZnosti distancni vyuky a Skoleni uciteld i
studentd na vyuzivani novych technologickych aplikaci.

V Treboni 1. zafi 2023

Zpracoval:  Mgr. Zdenék Mraz
Schvalil: Ing. Ales Vondrka, Ph.D.
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